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Abstract 
 

Security and confidentiality of data is a crucial aspect in the field of communication, especially 
communication using computer media. Science used to secure the data is cryptography. This research will be 
discussed in the GOST algorithm encrypt and decrypt a text file, implementation by using Visual Basic.Net 2013. 
The file will be analyzed the results of encryption and decryption based on file size and the time span during 
encryption and decryption. GOST Cryptography is the science that uses mathematical equations to encrypt and 
decrypt data. GOST encryption on the text using a randomization system character of plaintext into chiperteks. 
This allows the security of the data and information contained in the file not to be accessible to those who do not 
have the authority to access. To obtain the actual information contained in the file, decryption process must be 
done with the algorithm, calculation functions and the same key. The conclusion of the GOST algorithm has a 
way of working together, to perform encryption and decryption. This application is expected to be a means of 
security and confidentiality of the data that is appropriate to protect the data in terms of effective and efficiency 
in the process of encryption and decryption. Advice can be given is the application is expected to be a learning 
tool for the user as the knowledge of cryptographic algorithms GOST. 
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Abstrak 
 

Keamanan dan kerahasiaan data merupakan aspek terpenting dalam bidang komunikasi, khususnya 
komunikasi yang menggunakan media komputer. Bidang ilmu pengetahuan yang digunakan untuk 
mengamankan data adalah kriptografi.  Pada penelitian ini akan membahas algoritma GOST dalam mengenkripsi 
dan mendekripsi file teks, implementasinya dengan menggunakan bahasa pemrograman Visual Basic.Net 2013. 
File tersebut akan dianalisa hasil dari enkripsi dan dekripsi berdasarkan ukuran file dan rentang waktu selama 
proses enkripsi dan dekripsi. Kriptografi GOST merupakan ilmu pengetahuan yang menggunakan persamaan 
matematis untuk melakukan enkripsi dan dekripsi data. Enkripsi GOST pada teks menggunakan system 
pengacakan karakter dari plainteks menjadi chiperteks. Hal ini memungkinkan keamanaan data dan informasi 
yang termuat di dalam file untuk tidak dapat diakses oleh pihak yang tidak memiliki otoritas mengakses. Untuk 
memperoleh informasi sebenarnya yang termuat di dalam file, proses dekripsi harus dilakukan dengan algoritma, 
fungsi perhitungan dan kunci yang sama. Kesimpulan dari algoritma GOST tersebut memiliki cara kerja yang 
sama, dalam melakukan enkripsi maupun dekripsi. Aplikasi ini diharapkan dapat menjadi sarana keamanan dan 
kerahasiaan data yang tepat untuk melindungi data dari segi efektif dan keefisienan dalam proses enkripsi dan 
dekripsi. Saran yang dapat diberikan adalah aplikasi ini diharapkan dapat menjadi sarana pembelajaran bagi user 
sebagai pengetahuan tentang kriptografi yang menggunakan algoritma GOST. 

 
Kata Kunci: Aplikasi, Kriptografi, Algoritma GOST, Visual Basic.Net. 

 
2. PENDAHULUAN 

 
Keamanan dan kerahasiaan data merupakan aspek terpenting dalam bidang komunikasi, khususnya 

komunikasi yang menggunakan media komputer. Kriptografi merupakan ilmu untuk mengacak pesan demi 
keamanan data dan informasi di dalamnya. Persaingan dalam melakukan akses informasi memungkinan 
terjadinya kejahatan, seperti adanya pihak yang mengintip isi file (sniffing), orang yang tidak memiliki otoritas 
menggandakan file atau informasi (replay attack) ataupun penyebaran informasi oleh orang yang bukan 
sebenarnya (spoofing). 

Penelitian ini membahas algoritma GOST dalam mengenkripsi dan mendekripsi file teks, pengumpulan 
data menggunakan penelitian dokumentasi dengan analisis sistem menggunakan Unified Modeling Language 
(UML), perancangan aplikasi menggunakan bahasa pemrograman Visual Basic.Net 2013.  

Kriptografi algoritma GOST ini menggunakan persamaan matematis untuk melakukan enkripsi dan 
dekripsi data. Enkripsi algoritma GOST pada teks dalam aplikasi ini menggunakan sistem pengacakan karakter. 
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4.5.2. Proses Dekripsi 
Proses dekripsi merupakan kebalikan dari proses enkripsi. Proses dekripsi dimulai dari proses konversi 

nilai ASSCI, pemecahan biner 64 bit R dan 64 bit L menjadi delapan kelompok ke dalam S-BOX, proses 
perhitungan CBC, proses XOR, pembagian blok bit biner, pengurutan dan penjadwalan kunci, perputaran 
(rotate), pertukaran bit (swap), penggabungan blok bit kembali, penggabungan blok kode, hingga ke langkah 
pertama proses enkripsi yaitu mengkonversi biner kembali ke string. 

 
4.  KESIMPULAN 

 
Aplikasi yang dihasilkan dengan menerapkan algoritma kriptografi GOST ini mampu melakukan proses 

eksekusi  enkripsi dan dekripsi file dengan baik, cepat dan hasil dari enkripsi menghasilkan karakter acak yang 
sulit untuk dibaca karena benar-benar karakter acak sehingga sulit untuk dapat memperoleh, membaca dan 
mendapatkan isi dari file tersebut serta isi informasi yang termuat didalamnya harus melakukan proses dekripsi 
dengan aplikasi, proses dekripsi menghasilkan teks yang sama dengan teks asli sebelum proses enkripsi. Proses 
dekripsi harus menggunakan algoritma dan kunci yang sama dengan saat melakukan proses enkripsi.  Aplikasi 
ini sangat mempuni untuk menangani pengamanan file teks, serta memiliki kerumitan dan kunci yang simetris 
hal ini untuk menjadi sarana keamanan file teks untuk tetap menjaga kerahasiaan informasi dan otentikasi data 
yang terdapat di dalam file. 

 
Berdasarkan penjelasan pada bab satu sampai dengan bab empat sebelumnya, dapat diambil kesimpulan 

mengenai Aplikasi Kriptografi Algoritma GOST, yaitu : 
a. Aplikasi Kriptografi Algoritma GOST dapat membantu pengguna menangani masalah keamanan informasi 

di dalam file untuk tetap menjaga kerahasiaan dari pihak yang tidak memiliki otoritas mengakses file. 
b. Dengan adanya aplikasi Algoritma Kriptografi GOST ini, pengguna hanya membutuhkan sebuah laptop dan 

waktu singkat untuk menyembunyikan informasi yang ingin dirahasiakan. Karena proses enkripsi dilakkan 
dengan cepat. 

c. Aplikasi yang dibangun memiliki interface yang user friendly. Hal ini memudahkan pengguna dalam 
pengoperasian aplikasi.  

d. Aplikasi yang dibangun berbasis stand alone, sehingga dapat digunakan dimana saja hanya dengan 
melakukan proses instalasi dalam waktu singkat,  tanpa harus takut informasi dalam file dapat diketahui 
pihak yang tidak memiliki otoritas. 

e. Aplikasi tidak memiliki proteksi dan database tersisip di dalam file terenkripsi untuk menyimpan kunci bila 
terjadi kesalahan pengguna seperti lupa kunci. 

f. Tidak ada pembatasan usia untuk penggunaannya. 
 

5.  SARAN 
 
Dari perancangan aplikasi kriptografi algoritma GOST ini, , diharapkan dapat menjadi dasar penelitian 

lebih lanjut, mengingat banyaknya keterbatasan yang dihadapi oleh penulis, maka diusulkan beberapa saran 
dalam pengembangan, yaitu: 
a. Aplikasi dapat dikembangkan dengan menambahkan algoritma dan metode kriptografi lain setelah proses 

enkripsi ataupun metode keamanan data lainnya. 
b. Aplikasi dapat dikembangkan untuk melakukan dan menangani kriptografi enkripsi dan dekripsi untuk jenis 

data lainnya, seperti audio, video dan image. 
c. Aplikasi dapat ditambahkan detail-detail lainnya guna meningkatkan kelengkapan aplikasi. 
d. Aplikasi dapat ditambahkan proteksi penanggulangan lupa kunci yang  memungkinkan pengguna dapat 

mendekripsi file yang telah terenkrip dan lupa kunci.  
e. Untuk meningkatkan interaksi antara pengguna dengan aplikasi diharapkan agar dibuat desain interface yang 

lebih menarik dan user friendly untuk memudahkan pengguna dalam menggunakan aplikasi. 
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